
BEZPIECZEŃSTWO SIECI

Wzmocnione bezpieczeństwo
SANDBOXING W CHMURZE

Skuteczne wykrywanie 
SZTUCZNA INTELIGENCJA I ANALIZA BEHAWIORALNA

Identyfikacja zagrożeń
W CZASIE RZECZYWISTYM

BREACH FIGHTERBREACH FIGHTER
przeciwdziałanie zaawansowanym atakom
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PRZECIWDZIAŁANIE PRZECIWDZIAŁANIE 
ZAAWANSOWANYM ZAAWANSOWANYM 
ATAKOMATAKOM
ZAPEWNIJ OPTYMALNĄ,  
PROAKTYWNĄ OCHRONĘ  
SWOICH SIECI  

Ochrona optymalna
Środowisko sandbox w chmurze: uruchamiaj 
i wykrywaj pliki w bezpiecznej izolacji, 
zachowując bezpieczeństwo swojej 
infrastruktury.

Zwiększona skuteczność 
wykrywania dzięki AI
Analiza behawioralna połączona z naszym 
nowym silnikiem AI wykrywa szybciej i więcej 
zagrożeń.

W czasie rzeczywistym
Identyfikacja zagrożeń w czasie rzeczywistym 
dzięki bazie odcisków plików.

Wielowarstwowa ochrona
Połączenie 3 barier ochronnych: IPS (System 
zapobiegania włamaniom), Antywirus  
i Analiza behawioralna w celu wzmocnienia 
Twojego bezpieczeństwa.

Szybka i transparentna instalacja 
System licencyjny umożliwiający łatwą,
jednoklikową aktywację. 
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Wysokowydajna, wzmocniona ochrona 
przed atakami typu zero-day

KORZYŚCI KORZYSTANIA  KORZYŚCI KORZYSTANIA  
Z BREACH FIGHTERZ BREACH FIGHTER

Połączenie Breach Fighter 
z warstwami ochrony (IPS, 
Antywirus) pozwala zwiększyć 
kontrolę nad zawartością 
i ograniczyć narażenie na 
zagrożenia znane i nieznane.

Zaawansowana analiza  
w trybie sandbox
Analiza behawioralna 
testuje zachowanie 
aplikacji poprzez izolację 
podejrzanych plików 
wykonywalnych. Nasz 
nowy silnik AI zwiększa 
skuteczność wykrywania. 
Na tym etapie złośliwe 
oprogramowanie jest 
wykrywane, a jego 
sygnatura trafia do bazy 
sygnatur. 

Wykrywanie w czasie 
rzeczywistym
System bazy sygnatur 
automatycznie korzysta 
z historii, aby rozpoznać 
wcześniej zidentyfikowane 
zagrożenia.

To podejście do 
wykrywania przynosi 
korzyści całej społeczności 
Stormshield Network 
Security. 

Kompleksowe 
rozwiązanie anty-threat

Wielokrotne analizy 
wspierane AI

Zespół „Security Research” 
stale optymalizuje analizę 
behawioralną i skuteczność 
silnika AI, by zapewniać coraz 
skuteczniejszą ochronę.  
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ŚCIEŻKA PODEJRZANEGO PLIKU  ŚCIEŻKA PODEJRZANEGO PLIKU  
W BREACH FIGHTER

BAZA ODCISKÓW 
PLIKÓW

ZAAWANSOWANY 
ANTYWIRUS

WIELOKROTNE 
ANALIZY

DETONACJA ANALIZA 
BEHAWIORALNA

SZTUCZNA 
INTELIGENCJA

Wykrycie nieznanego 
złośliwego oprogramowania

WidocznośćPodejrzenie



NETWORK SECURITY NETWORK SECURITY BREACH FIGHTER DATASHEET
Stormshield © 2026.01.09

5

OBSŁUGIWANE OBSŁUGIWANE 
TYPY PLIKÓWTYPY PLIKÓW
•	 Dokumenty Microsoft Office: Word, 

Excel, PowerPoint, Access, OneNote, 
Visio, Publisher, WordPad

•	 Dokumenty PDF
•	 Dokumenty HTML
•	 Skrypty: PowerShell, JavaScript, 

VBScript, Batch, Python
•	 Pliki wykonywalne i instalatory 

Windows
•	 Wiadomości e-mail z załącznikami
•	 Archiwa (zip, .tar, .rar, .gz, .gzip, .bz2, 

.7z)
•	 Pliki Java
•	 Obrazy (JPEG, BMP itd.)

MOŻLIWOŚCI MOŻLIWOŚCI 
ANALIZYANALIZY
•	 Do 100 MB dogłębnej analizy 

na plik
•	 Do 10 plików w jednym e-mailu
•	 Do 10 poziomów 

zagnieżdżenia na plik
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Zwalczaj 
najbardziej 
wyrafinowane 
zagrożenia 
dzięki zaawansowanemu 
antywirusowi Stormshield

Blokuj 99,7% złośliwego 
oprogramowania dzięki 
zaawansowanemu antywirusowi 
na urządzeniach Stormshield. 

Zamiast polegać wyłącznie 
na sygnaturach, rozwiązanie 
wykorzystuje mechanizmy 
emulacji do proaktywnego 
wykrywania szkodliwego kodu.

KROK DALEJ W KIERUNKU KROK DALEJ W KIERUNKU 
CYBERBEZPIECZEŃSTWA CYBERBEZPIECZEŃSTWA 

Postaw na 
optymalną 
ochronę sieci
ze Stormshield

Nasz firmware jest w całości 
opracowywany we Francji  
i posiada certyfikaty wiodących 
europejskich agencji ds. 
cyberbezpieczeństwa, takich 
jak ANSSI we Francji (Standard 
Qualification) czy CCN  
w Hiszpanii.

Wybierz 
rozwiązania 
suwerenne 
dzięki naszym 
technologiom 
bezpieczeństwa

Suwerenność jest dziś 
kluczowa – aby zachować 
kontrolę nad danymi  
i procesami, korzystamy 
z europejskich centrów 
danych.
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WW CYBERBEZPIECZEŃSTWIE CYBERBEZPIECZEŃSTWIE

www.stormshield.pl

https://stormshield.pl/

