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ATAKOM

/APEWNIJ OPTYMALNA,
PROAKTYWNA OCHRONE
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Ochrona optymalna

Srodowisko sandbox w chmurze: uruchamiaj
I wykrywaj pliki w bezpiecznej izolacji,
zachowujac bezpieczenstwo swojej
infrastruktury.

Zwiekszona skutecznos¢
wykrywania dzieki Al

Analiza behawioralna potgczona z naszym
nowym silnikiem Al wykrywa szybciej i wiece]
zagrozen.

W czasie rzeczywistym
Identyfikacja zagrozen w czasie rzeczywistym
dzieki bazie odciskow plikow.

Wielowarstwowa ochrona

Potgczenie 3 barier ochronnych: IPS (System
zapobiegania wtamaniom), Antywirus

i Analiza behawioralna w celu wzmocnienia
Twojego bezpieczenstwa.

Szybka i transparentna instalacja
System licencyjny umozliwiajgcy tatwa,
jednoklikowg aktywacje.



KORZYSCI KORZYSTANIA
Z BREACH FIGHTER

Kompleksowe
rozwigzanie anty-threat

Potgczenie Breach Fighter

z warstwami ochrony (IPS,
Antywirus) pozwala zwiekszy¢
kontrole nad zawartoscig

i ograniczy¢ narazenie na
zagrozenia znane i nieznane.
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Wysokowydajna, wzmocniona ochrona
przed atakami typu zero-day

Zaawansowana analiza
w trybie sandbox

Analiza behawioralna
testuje zachowanie
aplikacji poprzez izolacje
podejrzanych plikow
wykonywalnych. Nasz
nowy silnik Al zwieksza

skutecznosc¢ wykrywania.

Na tym etapie ztosliwe
oprogramowanie jest
wykrywane, a jego
sygnatura trafia do bazy
sygnatur.

Wykrywanie w czasie
rzeczywistym

System bazy sygnatur
automatycznie korzysta

z historii, aby rozpoznac
wczesniej zidentyfikowane
zagrozenia.

To podejscie do
wykrywania przynosi
korzysci catej spotecznosci
Stormshield Network
Security.

Wielokrotne analizy
wspierane Al

Zespot ,Security Research”
stale optymalizuje analize
behawioralng i skutecznos$é
silnika Al, by zapewniac coraz
skuteczniejszg ochrone.



SCIEZKA PODEJRZANEGO PLIKU
W BREACH FIGHTER

BAZA ODCISKOW ZAAWANSOWANY WIELOKROTNE
PLIKOW ANTYWIRUS ANALIZY
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OBSLUGIWANE MoOZLIWOSCI
TYPY PLIKOW ANALIZY

+ Dokumenty Microsoft Office: Word, + Do 100 MB dogtebnej analizy
Excel, PowerPoint, Access, OneNote, na plik
Visio, Publisher, WordPad * Do 10 plikéw w jednym e-mailu
+ Dokumenty PDF * Do 10 poziomow
. Dokumenty HTML zagniezdzenia na plik

- Skrypty: PowerShell, JavaScript,
VBScript, Batch, Python

+ Pliki wykonywalne i instalatory
Windows

+ Wiadomosci e-mail z zatgcznikami

- Archiwa (zip, .tar, .rar, .gz, .gzip, .bz2,
72)

+ Pliki Java
- Obrazy (JPEG, BMP itd.)
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KROK DALEJ W Ki
CYBERBEZPIECZE
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Zwalczaj
najbardziej
wyrafinowane
zagrozenia

dzieki zaawansowanemu
antywirusowi Stormshield

Blokuj 99,7% ztosliwego
oprogramowania dzieki
zaawansowanemu antywirusowi
na urzgdzeniach Stormshield.
Zamiast polegac wytgcznie

na sygnaturach, rozwigzanie
wykorzystuje mechanizmy
emulacji do proaktywnego
wykrywania szkodliwego kodu.

Postaw na
optymalnag
ochrone sieci

ze Stormshield

Nasz firmware jest w catosci
opracowywany we Francji

i posiada certyfikaty wiodgcych
europejskich agenc;ji ds.
cyberbezpieczenstwa, takich
jak ANSSI we Francji (Standard
Qualification) czy CCN

w Hiszpanii.
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UNKU
STWA

Be
Wybierz

rozwigzania
suwerenne

dzieki naszym
technologiom
bezpieczenstwa

Suwerennosc¢ jest dzis
kluczowa — aby zachowac
kontrole nad danymi

i procesami, korzystamy
z europejskich centrow
danych.




EUROPEJSKI WYBOR
\W CYBERBEZPIECZENSTWIE

www stormshield pl
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